FORETAGSDATA | AHUS AB
Dataskyddspolicy fér personuppgiftshantering GDPR

Insamling av personuppgifter
Foretagsdata i Ahus AB samlar in personuppgifter for att kunna hantera

e Lbn

o Lonekartlaggning

o Tjanstepensionsavtal med Skandia (forsakringsformedlare Sakra)
e  Sjukvardsforsdkring Skandia

e  Forsakringskassan vid sjukdomsrapportering

o Skatteverket for kontrolluppgifter och kallskatteavdrag

e Avonova foretagshalsan

o Aktieboken

Personuppgifterna samlas in vid anstallningstillfdllet och noteras i anstéllningsavtalet varvid
samtycke/avtal undertecknas av bada parter.

Behandling av dessa uppgifter ar noédvandig for att arbetsgivaren ska kunna fullgéra sina lagliga och
avtalsenliga skyldigheter som att betala I6n och vidta rehabiliteringsatgarder.

Dokument ar skyddade av login och I6sen och endast tillgangliga for I6nehandldggaren.
Loneprogrammet Kontek Lon hanteras av I6nehandlaggaren med inloggning och |6senordsskydd.

Inga personuppgifter 6verfors till tredje part eller till annat land utanfor EU/EES.

Personuppgifter i ostrukturerat material

Inga personuppgifter far forekomma och behandlas i ostrukturerat material, dvs i Idpande text pa
internet, i mail eller i Word/Excel-dokument savida det inte hindrar arbetsgivaren att fullgéra sina
lagliga och avtalsenliga skyldigheter.

Information om registrerade personuppgifter

e Den anstéllde har ratt att begéara information om vilka personuppgifter som arbetsgivaren
behandlar.

e Andamalen med behandlingen

e Rattslig grund for behandling

e Information om mottagare av personuppgifter

e Skyddsatgarder

e  Ratt att begara tillgang till och rattelse av personuppgifter

e Ratt att aterkalla ev. samtycke och inge klagomal till tillsynsmyndighet (Datainspektionen)

e Ratt till dataportabilitet, dvs att flytta personuppgifter fran en organisation eller leverantér
till en annan férutsatt att personuppgiftsbehandlingen grundar sig pa ett samtycke eller att
behandlingen ar nédvandig for att fullgéra ett avtal samt att behandlingen sker elektroniskt.

Personuppgifter ska sparas i 10 ar enligt bokfoéringslagen darefter raderas de i Idneprogrammet och
arkiverat material forstors.
Uppgifter till tjanstepensionsavtalet kvarstar daremot fram tills den anstéllde tar ut pensionen.



Lonespecifikationer mailas krypterat ut till den anstallde i PDF-format och raderas snarast efter
utskick.

Hantering av personuppgifter i Affarssystemet Pyramid Business Studio
Vid kundsupport/felsokning — baserat pa Serviceavtal
Kontaktuppgifter som anvands i samband med support innehaller:

e Namn
¢ E-postadress
¢ Telefonnummer

Dessa personuppgifter kravs for att Unikum datasystem ab ska kunna ge stdd i den dagliga
driften av programvaran Pyramid Business Studio. Uppgifterna anvands inte till ndgot annat
dndamal.

Kommunikation via e-post i samband med supportdrende lagras pa saker enhet och raderas 3
manader efter att drendet har avslutats.

Om vi sander in data till Unikums support for att felsokning ska kunna utforas lagras denna data pa
en saker enhet och den raderas direkt nar arendet avslutas.

Datan omfattar bland annat:

¢ Inspelning via programfunktion

¢ Inspelning via videoinspelning

* Registerdump

e Skarmdump

¢ Del av eller hel backup

« Qvriga filer och dokument, som skapats av kund/AF i syfte att illustrera aktuell fragestllning.
¢ Uppkoppling mot var Pyramid via programmet TeamViewer

Komplett lista kommer att finnas i Unikum datasystem AB:s nya Servicepolicy.

Personuppgiftsbitradesavtal
Unikum kommer att anpassa Serviceavtalen till de krav som GDPR staller pa
Personuppgiftsbitradesavtal.

Service- och Integritetspolicy
En Servicepolicy och Integritetspolicy fér Unikums webbplatser och uppdaterade formular for
nyhetsbrev samt referensmaterial kommer att publiceras under varen 2018

Unikum datasystem AB lagrar och hanterar personuppgifter som l[amnats i samband med tecknande
av avtal, samt da vara anstallda anmaler sig for prenumeration pa nyhetsbrev.

Unikum datasystem AB delar inga personuppgifter med tredjepart.
Unikum datasystem AB och aterforsaljaren ar personuppgiftsansvariga var for sig.
Ytterligare stod

| Pyramid 4 kommer ytterligare stod for gallringsrutiner, registerutdrag och samtyckeshantering



Insamling och hantering av data i Pyramid
| Pyramid registreras personuppgifter i féljande rutiner:

720 Kunder

721 Personal

724 Kundprospekt
725 Leverantorer
726 Kontakter
871 Anvéndare

Har rattas felaktiga, ofullstéandiga eller missvisande personuppgifter.

Funktioner som kan innehalla/innehaller personrelaterade uppgifter
Utover de uppgifter som finns direkt pa kunder, leverantérer, personal, kontakter och
kundprospekt i Pyramid, finns det personrelaterade uppgifter i féljande funktioner:

F7-texter

Order/Inkop (Er referens, med mera.)

Fritextfalt

Leveransadresser (pa kund respektive order)

CRM/Séljstod — aktiviteter

Dagboksanteckningar

Aviseringar (e-post, telefonnummer)

Faktura/Kvittoarkiv (Maste sparas i 7 ar enligt bokféringslagen 7 kap)
Dokument, PDF, XML-filer, och Textfiler for bland annat. order, inkép med mera
Reklamationer (e-post, telefonnummer)

Anpassningar (egna databasfalt med mera)

Tidbanksrapporter/avtal

Kontrollerat uppgifter i sddant som lankats in i Pyramid, exempelvis avtal, dokumentation.

Registerutdrag av personuppgifter
Ratten till registerutdrag (se Nya Dataskyddsforordningen, artikel 15) hanteras enklast genom
att ta ut information om kunder, leverantorer eller anstallda via Pyramids infostudior.

8112 Kunder

8113 Leverantoérer
8114 Personal
8128 Kundprospekt
8160 Kontakter

Radera personuppgifter

Borttagning av uppgifter for kund, leverantér, personal, kontakt, eller kundprospekt gors via
registervardsrutinen och kommandot Ta bort. En personuppgift som ar kopplad till en offert, en
order, ett inkop, ett kvitto eller en faktura kan inte raderas. | dessa fall anonymiseras
personuppgifterna genom att ersdtta dem med nagon annan text, exempelvis Bortglomd. For att
enkelt kunna soka fram dessa kravs att samma tecken eller text anvands pa samtliga ersattningar.



Personuppgiftsincidenter

Personuppgiftsincidenter ska anmalas till Datainspektionen inom 72 timmar efter att de intraffat.
T ex vid dataintrang eller annan handelse dar arbetsgivaren forlorar kontrollen éver de
personuppgifter som behandlas. Finns integritetsrisk skall dven anstéllda informeras.
Lonehandlaggare ansvarar for att rapportera och utreda personuppgiftsincidenter.

Skyddsatgarder

Samla bara in information som behdvs.

Ha inte kvar informationen langre dan nddvandigt.

Anvand inte uppgifterna till nagot annat dn vad som var andamalet vid insamlingen.

Personuppgiftsbitradesavtal
Avtal har upprattats med

Unikum AB — via serviceavtal
Kontek AB — via serviceavtal

Avonova Foretagshalsan

Policy for hantering av personuppgifter avseende programsupport for Elvirakunder, se separat
dokument.

Antagen av styrelsen for Féretagsdata i Ahus AB 2018-05-25
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